
6th Global Financial Services Security Survey 
„Protecting what matters“
Management Summary

Zum sechsten Mal in Folge hat der Deloitte Security Survey 
weltweit Unternehmen der Finanzwirtschaft zum aktuel-
len Stand des Managements der Informationssicherheit 
befragt.

Entwicklungen und Tendenzen
1. Der Schutz vor Verlust oder Offenlegung sensibler 
Daten wird erstmals in den Top-3-Sicherheitsinitiativen 
benannt.
Grund hierfür ist der Mehrwert, den die Anwendung der 
bewährten technischen und organisatorischen Metho-
den des IT-Risikomanagements und der Informationssi-
cherheit für den Datenschutz leistet. Sensibilisierung und 
Datensicherheit bleiben die Fundamente eines wirksa-
men Datenschutzes. Die starke mediale Aufmerksamkeit, 
die Datenschutzverletzungen in Banken und Versiche-
rungen in den vergangenen Monaten erhalten haben, 
erfordern konkrete Gegenmaßnahmen.

2. Regulatorische Anforderungen sind oberste Priorität 
des Sicherheitsmanagements.
Die Einhaltung der vielfältigen regulatorischen und gesetz-
lichen Bestimmungen ist mit 54% die wichtigste Priorität 
des IT-Sicherheitsmanagements. Gerade auch in den kom-
menden Monaten wird die Herausforderung darin beste-
hen, neue und weiter konkretisierte Regularien – wie die 
MaRisk VA in Deutschland – zu erfüllen; und dies mit ten-
denziell knapperen Budgets. Effiziente, nachhaltige Re-
porting-Lösungen sind hier der Erfolgsfaktor.

3. Das größte Sicherheitsrisiko geht von ungeschulten 
Mitarbeitern aus.
Als häufigste Ursache von IT-Systemstörungen und Sicher-
heitsverletzungen werden Fehler des Personals mit 86% 
angegeben, während externe Angriffe (Viren, Würmer, 
Spyware) eher rückläufig sind. Lediglich knapp 2/3 der in 
EMEA befragten Unternehmen geben an, dass ihre Mit-
arbeiter in den vergangenen zwölf Monaten zu Themen 
der Sicherheit oder des Datenschutzes geschult wurden. 
Aufgrund der aktuellen Marktlage ist von einem weiter 
steigenden Sicherheitsrisiko durch Personalabbau und da-
durch verärgerte Mitarbeiter zu rechnen.

4. Die Sicherheitsbudgets verzeichnen ein moderates 
Wachstum.
Im Schnitt stieg das Sicherheitsbudget nur gering zwi-
schen 1%–5%. Ursache dafür sind zwei gegenläufige 
Trends: Zum einen sinken die Investitionen für IT-Sicher-
heitstechnologie durch stärkere Standardisierung („Pro-
dukte werden Commodity-Produkte“), zum anderen 
steigen die Aufwendungen durch erhöhte Governance-
Aktivitäten. In der Tat sind die IT-Security-Manager 
immer stärker gefragt, wenn die Sicherheit von Dienst-
leistern oder während einer Post-Merger-Integration zu 
steuern ist. Entsprechend werden Security Governance 
(87%) sowie Sicherheitsplanung und -strategie (79%) als 
Hauptfunktionen des CISOs identifiziert.

5. Budgetbeschränkungen (56%) und die erhöhte 
Komplexität der Bedrohungen (38%) sind die größ-
ten Hindernisse eines erfolgreichen IT-Sicherheits-
managements.
Die fehlende Unterstützung durch das Management, 
welche in den vergangenen Jahren als großes Hinder-
nis benannt wurde, ist dieses Jahr drastisch gesunken 
(15%), was auf einen stärkeren Fokus der Geschäftslei-
tung auf die IT-Sicherheit schließen lässt.

Für die Deloitte Global Security Survey werden weltweit 
IT-Führungskräfte von Finanzdienstleistern (Banken, Ver-
sicherungen, Asset Management) zu wahrgenommenen 
IT-Sicherheitsrisiken, deren Kategorisierung sowie ergrif-
fenen Gegenmaßnahmen befragt. Die Fragen adressie-
ren sechs Kernbereiche: Steuerung, Investition, Risiko, 
Sicherheitstechnologie, Qualität des Betriebs sowie Da-
tenschutz.
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